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摘 要 作为影响安全苛刻系统的重要因素，软件安全性问题日益受到关注。本文结合航天嵌入

式软件工程实践，以软件安全性需求为线索，聚焦典型安全性问题，从源代码安全性质的形式化验

证、软件安全性需求的自动化测试两个维度，分析总结了包括安全性专项分析、源代码静态分析、

源代码模型检测、基于故障模型的安全性测试及关键字驱动的自动化测试等若干关键技术，提出

了完整的航天嵌入式软件安全性验证的技术解决方案，研制了自主可控的软件保证支撑平台及工

具，以系统提升航天嵌入式软件的可信保证能力。
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The verification technology for aerospace embedded software safety
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Abstract As a critical factor affecting safety-critical systems， it has been drawn increasingly attention 
to software safety issues.  Based on engineering practices in aerospace embedded software testing and 
verification， the software safety requirements are taken as a clue and typical safety problems are focused 
in this paper.  The two dimensions are introduced by the formal verification of source code safety proper⁃
ties and the automated testing of software safety requirements which analyze and summary key technolo⁃
gies， including special safety analysis， source code static analysis， source code model checking， fault-
model-based safety testing and keyword-driven automated testing.  A comprehensive technical solution for 
aerospace embedded software safety verification is proposed， and an independent controllable software 
assurance support platform and tools are developed to systematically enhance the trustworthy assurance 
capabilities of aerospace embedded software.
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0　引 言

软件是复杂航天系统的神经中枢，许多关键、

复杂的功能均由软件实现，软件的规模和复杂度急

剧增加。作为影响安全苛刻系统的重要因素，软件

安全性问题日益受到关注。2016年欧空局“夏帕瑞

丽”火星着陆器坠毁、日本“瞳”卫星在轨解体以及

2020 年美国波音“星际客机”载人飞船首飞失败都

是近年因为软件安全性问题导致的重大航天事故。

软件安全性（Software safety）一词最早出现在

1979年美国发布的MIL-STD-1574A［1］中。美国航天

局在 NASA-STD-8719. 13C［2］中指出，软件安全性是

指软件在生命周期内，应用安全性工程技术，确保

软件采取有效措施以提高系统安全性，使系统发生

安全性事故的概率降低到一个可以接受的水平内。

结合航天工程实践，软件安全性是指软件能够经受

有害事件并保持航天系统安全和业务连续的能力，

其重点关注系统在发生错误、产生故障或异常时软

件的故障诊断和处理能力。

航天嵌入式软件大多属于中断驱动型程序，通

常采用中断加主程序或中断加线程的结构，中断

（线程）的触发时间和触发顺序不确定且执行交错

空间庞大。另外，还具有运行环境恶劣、运行周期

较长、数值运算复杂及故障诊断严苛等特点。由于

软件运行内在的不确定性，一些对安全性影响较大

的深层次问题通常在罕见的执行交错条件下才会

发生。上述特点对传统的软件安全性验证技术提

出了挑战。具体表现如下：

1）源代码层面：据统计，数据竞争、时序冲突及

原子性违反等并发错误，以及数据计算溢出、数组

越界、缓冲区溢出、空指针引用、变量使用前未赋初

值、计算除零及内存泄漏等运行时错误仍是影响航

天嵌入式软件安全性的典型多发问题。采用先进

的程序分析技术，实现源代码安全性质的形式化验

证是可信软件工程亟待解决的问题。

2）系统级层面：受限于领域需求分析的复杂性

和需求规约技术的应用，软件安全性需求分析和设

计难免出现遗漏，导致状态转换逻辑冲突、非法数

据闭环引入、接口时序不匹配及单粒子翻转等软件

可靠性设计不足等问题时常出现，给航天型号安全

运行带来极大隐患。软件安全性验证的充分性要

求给传统的以测试用例生成为核心的安全性测试

提出了挑战。

针对上述问题，本文结合航天嵌入式软件测试

验证工程实践，以型号软件安全性需求为线索，聚

焦典型问题，从源代码安全性质的形式化验证和系

统级安全性需求的自动化测试两个维度，分析总结

若干关键技术，形成完整的航天嵌入式软件安全性

验证技术解决方案，保证航天嵌入式软件的质量。

1　软件安全性需求分析

航天嵌入式软件开发广泛采用基于过程的“V
模型”，如图 1所示。软件安全性需求的分析、设计

和验证贯穿整个软件开发全过程，是一个不断迭

代、逐步求精的过程。

其中，确定软件安全性需求是整个软件安全性

工作的关键，目标是通过安全性分析方法获得相对

完整、正确的软件安全性需求集合。软件安全性问

题多由软件安全性需求获取不全导致，如对硬件失

效和异常情况的处理不完善等。航天领域通常采

用的软件安全性分析方法包括：

初 步 危 险 分 析（Preliminary hazard analysis，
PHA）是一种表格形式的安全性分析方法，对系统或

子系统存在的危险类别、出现条件及可能造成的结

果进行分析。PHA提供危险清单的初步框架，并记

录通用的危险因素。

软/硬件交互分析（Hardware and software inter⁃
action analysis，HSIA）适用于设计的早期阶段，重点

关注由软件控制的硬件产品可能出现的故障模式，

其输出结果可能影响硬件设计和软件需求。

软件故障树分析（Software fault tree analysis，
SFTA）是一种是自顶向下的分析技术，选取显著影

响系统的故障事件作为顶事件，通过逻辑门与基本

事件表达危害发生的因果链，分析引起系统故障的

各种软件原因。

软件失效模式及影响分析（Software failure 
mode and effect analysis，SFMEA）也是一种表格形式

的安全性分析方法，是一种自底向上的分析技术，

它以失效模式为基础，以失效影响或后果为中心，

根据分析层次和因果关系进行推理、归纳，识别薄

弱环节，提出改进措施。

通过上述软件安全性分析工作，得到两个

输出：

1）在软件任务书中标识配置项的安全关键等
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级和安全关键功能；

2）在软件需求规格说明中分解安全关键功能，

细化完善安全性需求并进行条目化管理，在跟踪矩

阵中追溯。

航天嵌入式软件安全关键需求识别应重点

关注：

a） 直接导致危险发生（危险源）的软件功能；

b） 保证系统能源安全的工作模式；

c） 启动或恢复故障安全模式的软件逻辑；

d） 显示硬件状态或安全关键功能状态的遥测

设计；

e） 硬件加电/断电、主份/备份切换、活动部件动

作的控制信号设计；

f） 软件在线升级维护功能或变量设计。

由于软件安全性分析方法大多源于传统的系

统安全性分析方法，在软件特征描述方面存在不

足，同时，受限于形式化规约技术的复杂性和适用

性，导致软件安全性需求存在分析不完整和定义不

准确的问题。因此，系统开展软件安全性验证活动

是保证软件安全性的关键。

2　源代码安全性分析技术

针对嵌入式软件源代码的安全性分析，主要采

用源代码安全性专项分析、源代码静态分析和模型

检测等形式化验证技术，检测典型的软件缺陷模式

和运行时错误。

2. 1　安全性专项分析

安全性专项分析是采用人工审查并以表格化

的方式，针对源代码进行数据分析、中断分析、堆栈

分析、临界条件分析和可恢复性分析，验证软件安

全性设计与实现的正确性和合理性。

1） 数据分析：确认数据项得到适当的定义和使

用，包括数据访问冲突分析、数据数制分析及地址

空间使用分析等。

2） 中断分析：确认中断的使用不出现问题，包

括中断处理流程分析、中断嵌套分析、中断访问冲

突分析及未使用中断分析等。

3） 堆栈分析：确认不会发生堆栈溢出的问题，

包括静态和动态情况下的堆栈深度分析及升级维

护过程注入代码的堆栈分析等。

4） 临界条件分析：确认软件的相关性能指标满

足要求，包括响应时间分析、恢复时间分析、故障检

测和处理时间分析及切机或复位进入稳态时间分

析等。

5） 可恢复性分析：确认出现相关故障时软件可

恢复至安全状态，包括看门狗分析、切机分析、复位

分析及重要数据备份与恢复分析等。

2. 2　源代码静态分析

源代码静态分析主要用于编程规范检查、缺陷

图1　基于过程的“V模型”
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模式检测、安全漏洞检测、代码质量度量、程序理解

和故障定位等［3-4］。作为自动化程序验证技术，静态

分析已成为航天嵌入式软件开发过程中必须采用

的工程技术。典型的关键技术包括抽象解释、符号

执行和约束求解等［5］。
领域典型缺陷模式检测是近年来程序验证技

术的研究热点。作者系统梳理了近 10 年航天嵌入

式软件归零问题和第三方评测问题（近 4000个），总

结抽象出计算算法类、中断时序类和总线通信类等

11类缺陷类别，共计缺陷模式 170项，建立了首个航

天嵌入式软件缺陷模式集（Space software defect pat⁃
terns set，SSDPS），并基于时序逻辑描述语言对部分

缺陷模式进行了形式化建模［6］。面向源代码缺陷模

式，研制了具有独立自主知识产权的静态分析工

具。基于抽象解释、符号执行及约束求解等程序分

析技术，在编程规范检查引擎的基础上，研制了缺

陷模式检测引擎，实现了 60余项代码级缺陷模式的

自动检测，其中包括数组下标越界、缓冲区溢出、空

指针引用及计算除零等运行时的典型错误，缺陷检

出率大幅提升。

2. 3　源代码模型检测

源代码模型检测是保证复杂软件系统安全性

质正确性的一种形式化方法，其基于全路径覆盖的

穷举式检查，易于发现软件中的算法错误、并发错

误等隐藏缺陷，验证过程自动化程度高，错误定位

准确［7］。然而，现有的模型检测技术由于存在状态

空间爆炸、不能有效支持中断驱动型程序检测等缺

点而少有工程应用。

为此，针对型号中常见多发的整数溢出问题，

作者围绕中断驱动型程序有界模型检测技术进行

了深入研究。在大量真实案例分析基础上，基于整

数溢出变量传递性和无后效性的特点，提出一种基

于变量依赖关系的程序模型约简技术，将约简后的

程序抽象为静态单赋值形式 SSA。针对中断驱动型

程序，采用抽象解释、摘要机制对中断函数特征进

行表示，提出基于干扰变量的中断驱动程序顺序化

方法。整数溢出有界模型检测基本框架如图 2 所

示［8］，其步骤简要说明如下：

1） 解析待处理程序，得到其中全部的干扰变量

信息。

a）干扰变量：存在一个全局变量V，主函数中对

全局变量 V进行读操作，至少在一个中断中对全局

变量V进行写操作或读写操作；

b）干扰变量信息：由干扰变量V、主函数上使用

V的语句 ST、语句 ST对应的位置LOC以及中断程序

对应的中断向量号VEC组成。

2） 对中断函数进行抽象处理，得到中断函数

摘要。

将中断函数 ISR 视为被调用函数，其函数体可

描述为：while（true） ｛ISR（）；｝，对以上函数进行抽象

解释迭代分析，计算出中断函数上的各干扰变量值

区间不变式后生成中断函数摘要。中断函数摘要

由中断向量号、干扰变量及干扰变量值区间不变式

组成的三元组的形式进行记录。

3） 在主程序中插入中断函数摘要，得到顺序化

后的程序。

对干扰变量进行遍历，根据中断向量号找到该

干扰变量对应的中断函数；将中断函数摘要插入到

主函数语句ST之前完成顺序化操作。

4）获得顺序化程序的静态单赋值 SSA形式，进

行程序模型状态空间约简。

按循环边界 k 将函数展开，对 SSA 中的语句集

合进行遍历，仅选取对整数溢出变量进行写操作的

语句，并记录到约束集合C中。

5）使用有界模型检测工具CBMC对约简后的程

序进行整数溢出检测。

将约束集合C中的语句进行合取操作得到程序

模型 CM；将待验证的整数溢出断言语句转换为性

质P；将程序模型CM与性质P的CNF公式进行合取

图2　整数溢出有界模型检测基本框架
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操作构建逻辑公式，并编码为 SMT模型求解。若有

解，则表明存在一条错误执行路径并给出相应的反

例；反之则表明在界限 k之内不存在整数溢出错误。

真实航天嵌入式软件应用实例表明，上述方法

在保证整数溢出问题检出率的前提下，不仅能够提

高分析效率，还使得已有的模型检测技术能够适用

于中断驱动型程序整数溢出检测。相关研究工作

初步实现了形式化验证技术在航天嵌入式软件领

域的工程应用。

数值计算溢出、数组越界、缓冲区溢出、空指针

引用、计算除零、内存泄漏及变量使用前未赋初值

等基本的软件安全性质均可通过有界模型检测技

术进行检测，如何提高检测效率和准确率是未来研

究的方向［9］。

3　软件安全性测试技术

3. 1　安全性测试策略

经验表明，需求遗漏和需求错误是引入软件安

全性风险的最主要原因。因此，除了测试用户需求

中的显式安全性需求外，还要基于领域知识和工程

经验识别隐性安全性需求，防止需求遗漏。软件安

全性测试应重点验证系统在发生错误、产生故障或

异常条件等工况下的软件处理能力。其测试策略

主要包括以下几个方面：

1）针对安全关键功能（如发射全流程、保证能

源安全的工作模式及重要数据保护功能等）必须单

独测试安全性需求。

2）基于故障模式的健壮性测试。一方面，对软

件在故障或异常情况下（如注入错误数据、输入错

误操作及突然断电等）的反应进行测试，验证软件

防止危险状态措施的有效性；另一方面，通过故障

注入模拟硬件相关的故障模式（如单粒子效应、通

信接口异常及非法中断触发等），验证软件故障诊

断与重构设计的有效性。

3）安全关键功能的测试应满足语句、分支及条

件的覆盖性要求，并从用户角度满足覆盖输入，包

括输入域覆盖、各种相关功能的覆盖、相关变量可

能组合的覆盖、设计输入空间与实际输入空间区域

的覆盖等。

3. 2　测试需求规则集

安全性测试需求规则集是目前航天嵌入式软

件测试验证活动的优秀实践，来源于领域知识和工

程经验，涵盖了已知的系统级软件故障模式。规则

集中的测试需求项作为通用安全性测试需求，被测

软件本身的领域安全性需求作为专用安全性需求，

二者结合形成“通用+专用”软件安全性测试验证模

式。典型的系统级软件故障模式示例如表1所示。

3. 3　测试用例标准集

测试用例标准集是针对某一领域软件开展测

试应参照的测试用例组合。测试用例标准集针对

该领域软件的典型功能、性能指标，涵盖各种已知

的故障模式，确定测试方法和测试数据，依据标准

集可以对领域软件进行全面、权威的测试。

基于测试需求规则集中的故障模式，针对性开

展安全性测试用例设计，构建测试用例标准集，形

成安全性需求、故障模式和测试用例的映射关系，

填补软件安全性测试方法的缺失，提高测试用例的

揭错能力，满足航天嵌入式软件安全性测试的

要求。

3. 4　关键字驱动的自动化测试

关键字驱动的自动化测试是当前软件测试领

域的主流技术。其核心思想是通过关键字，实现业

务逻辑、测试数据和测试脚本的三分离，将复杂的

测试设计简化为层次清晰的表格设计，提高了测试

用例和测试脚本的复用性，利于形成测试资产；同

时降低回归测试成本，缩短测试周期，提高测试自

动化水平。

3. 4. 1　关键字定义

关键字是一种规范化测试描述语言，是对测试

指令集的抽象和封装。基于关键字，面向系统的业

务逻辑对测试用例进行开发和封装，构建满足测试

需求的测试序列，形成公用的测试构件，实现测试

自动化和测试用例复用。

表1　系统级软件故障模式（示例）

类别

运行时序

硬件接口

程序安全

故障模式

任务执行时间超时

软硬件时序不匹配

触发非法外部中断

输入指令及数据错误

1553B总线通信异常

串行总线通信异常

程序加载失败

程序跑飞

硬件狗失效

数据采集时序错误

中断信号频繁触发

中断服务程序超时

输出指令及数据错误

CAN总线通信异常

敏感器/传感器故障

无法正常复位/切机

程序陷入死循环

单粒子效应
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1）关键字描述范式

航天嵌入式软件测试关键字描述范式：

Keyword［＄Name］：［＄Time；＄Operation；＄Data1、
＄Data2、＄Data n；＄Attributes］

解释：关键字［名称］：［执行时间；操作；数据 1；
数据2；数据n；含义说明］

以 1553B总线通信功能测试的相关关键字为例

进行说明：

a） 关键字：发送RT总线数据

含义说明：第＄｛time｝秒，通过子地址＄｛cmdID｝
以＄｛cycTime｝秒为周期发送数据＄｛stringOrPath｝。

b） 关键字：设置RT总线寄存器

含义说明：第＄｛time｝秒，设置＄｛isSet｝地址为

＄｛address｝的 RT 总线寄存器值为［＄｛mask｝&＄
｛data｝］。

2）关键字类别

关键字由基本关键字和组合关键字组成。结

合航天嵌入式软件测试特性，抽象出基本关键字

（包括：平台控制、总线通信、数据采集、数据查看和

故障设置 5类基本关键字），通过逻辑组合，构建特

定场景的组合关键字，然后逐层扩展，形成与功能

相关的测试操作序列，最终生成满足各种测试需求

的测试用例集并自动生成测试脚本。

3. 4. 2　自动化测试框架

关键字驱动的航天嵌入式软件自动化测试框

架如图3所示。其中：

1）应用层：选择测试需求项，基于定义好的关

键字，明确相关数据源，采用表格方式编写测试用

例，并同步自动生成测试脚本。同时，提供预期结

果描述。

2）解析层：基于关键字，自动生成满足定义规

则的测试脚本，并对脚本进行解析，作为仿真测试

环境的测试输入。

3）执行层：测试脚本提供的指令和数据驱动被

测软件运行，自动记录测试输出并与测试预期结果

进行自动判读，确认是否满足测试需求。最后，按

照模板要求自动生成测试说明和测试报告。

测试平台对测试过程中各类数据进行结构化

统一管理，实现数据间的追踪关系维护，提供完全

的执行过程自动记录，实现测试过程可控。同时提

供了针对关键字的自然语言用例映射表，自动生成

满足用户要求的测试报告。

4　结 论

本文以航天嵌入式软件测试验证的工程实践

为基础，以软件安全性需求为线索，聚焦典型安全

性问题，从源代码安全性质的形式化验证和软件安

全性需求的自动化测试两个维度，分析了包括安全

性专项分析、源代码静态分析、源代码模型检测、基

于故障模型的安全性测试及关键字驱动的自动化

测试等若干关键技术，提出了完整的航天嵌入式软

件安全性验证技术解决方案，研制了自主可控的可

信软件保证支撑平台及工具，以提升航天嵌入式软

件的质量保证能力。相关工作已在以新型运载火

箭为代表的航天型号软件研制中得到广泛应用，促

进了我国航天型号软件质量的提升。
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